9/2011 Sb.

VYHLASKA
ze dne 10. ledna 2011,

kterou se stanovi podrobnéjsi podminky tykajici se elektronickych nastroji a iukonu
ucinénych elektronicky pri zadavani verejnych zakazek a podrobnosti tykajici se
certifikatu shody
Ministerstvo pro mistni rozvoj stanovi podle § 159 odst. 3 zakona ¢. 137/2006 Sb., o

vetejnych zakazkach, ve znéni zdkona €. 179/2010 Sb., (dale jen ,,zakon*) k provedeni § 149
odst. 8 a 9 zdkona:

CAST PRVNI
OBECNA USTANOVENI
§1
Predmét upravy
Tato vyhlaska upravuje

a) podrobngjsi podminky tykajici se elektronickych nastrojii a tkonti u¢inénych elektronicky
pfi zadavani verejnych zakazek,

b) podrobnosti tykajici se podminek pro vydani certifikatu shody, udajt v certifikatu shody a
platnosti certifikatu shody.

§2
Vymezeni pojmii
Pro ucely této vyhlasky se rozumi

a) vefejnym klicem zadavatele jedineCna elektronickd data, kterd jednoznac¢né odpovidaji
soukromému kli¢i zadavatele a slouzi dodavateli k zaSifrovani obsahu nabidky podle této
vyhlasky,

b) soukromym kli¢em zadavatele jedine¢na elektronicka data, kterd jednoznacné odpovidaji
vefejnému kli¢i zadavatele a slouzi zadavateli k odSifrovani obsahu nabidky podle této
vyhlasky,

c) certifikatem vetfejného klice datova zpraval), ktera divéryhodnym zplsobem spojuje
vetejny kli¢ zadavatele se zadavatelem, slouzi k pfendseni vetejného klice a mize slouzit k
ovérovani identity zadavatele a adresy jeho internetovych stranek,

d) elektronickym tkonem v zaddvacim fizeni tikkon jednajici osoby provedeny prostiednictvim
elektronického nastroje,



e) provoznimi parametry soubor pozadavkl vztahujicich se k funkénim vlastnostem
elektronického nastroje a k prostfedi, ve kterém je elektronicky nastroj provozovan, jez
vyplyvaji z ptilohy této vyhlasky,

f) funkcionalitou souhrn funkénich vlastnosti, které elektronicky nastroj ma,

g) prostfedim podminky, za kterych je elektronicky nastroj provozovan,

h) provozovatelem elektronického nastroje fyzicka nebo pravnicka osoba, kterd konkretizuje
provozni parametry a zajistuje provoz elektronického nastroje, jehoz prostfednictvim jsou
nebo maji byt provadény elektronické ukony za ticelem zadavani vefejnych zakézek nebo za
ucelem ziskani navrhu v soutézi o navrh a ktery spliiuje pozadavky stanovené zdkonem a
touto vyhlaskou,

1) zadatelem provozovatel, ktery pozada o posouzeni shody a udéleni certifikatu shody,

j) nesifrovanou datovou zprdvou datovd zprdva, ve které nejsou pienaSené udaje skryty
napftiklad Sifrovanim a jsou piimo Citelné,

k) sifrovanou datovou zpravou datova zprava, ve které jsou prendsené tidaje skryty pomoci
Sifrovani a nejsou tak piimo citelné,

1) Casovou informaci zaznamendni data a casu elektronického tkonu s uvedenim hodiny,
minuty a sekundy,

m) certifikanim auditem proces ovéfovani shody elektronického néstroje provadény
subjektem posuzovani shody akreditovanym vnitrostatnim akreditaénim organem na zaklad¢

jiného pravniho predpisu 2) (dale jen ,certifikani organ®),

n) certifikaénimi pravidly souhrn podminek a predpokladi stanovenych certifikaénim
organem,

0) vyhldSenim ozndmeni o zahdjeni zadavaciho fizeni, predbéZzné oznameni, pravidelné
predbézné oznameni, oznameni soutéze o navrh, ozndmeni o vysledku zadavaciho fizeni,
ozndmeni o zruSeni zadavaciho fizeni nebo soutéze o navrh nebo i jiné udaje, jez se uvetejnuji

v informacnim systému o vetejnych zakazkach, ptipadné v Utednim véstniku Evropské unie,

p) aktivem jakakoli soucast elektronického nastroje a provozniho prostiedi vcetné zdroju,
ktera je nezbytnd k provozovani elektronického nastroje v zamysleném rozsahu.

CAST DRUHA
ELEKTRONICKE UKONY A ELEKTRONICKE NASTROJE
§3
Obecné pozadavky na provadéni elektronickych tikont pii zadavani verejnych zakazek

V zaddvacim fizeni uréi zadavatel opravnéné osoby, které jsou za zadavatele



opravnéné Cinit v tomto fizeni elektronické ukony, zejména ¢init vyzvy k ucasti nebo k podani
nabidek, poskytovat zadavaci dokumentaci a dodatecné informace, potvrzovat doruceni
nabidek, provadét otevirani nabidek a zasilat pozvani k jednéani o nabidkéach.

§ 4
Poskytovani zadavaci dokumentace a dodate¢nych informaci

(1) Zadavaci dokumentaci, kterou zadavatel poskytuje prostiednictvim elektronickych
nastroji, poskytuje zadavatel formou neomezené¢ho dalkového pfistupu na svém profilu nebo 1
na jiné adrese internetovych stranek bez predchozi zadosti, nebo ji poskytuje na zakladé
pisemné zadosti opatfené elektronickym podpisem.

(2) Poskytuje-li zadavatel zadavaci dokumentaci neomezenym dalkovym piistupem na
svém profilu nebo i na jinych internetovych strankach bez predchozi zadosti, zajisti, aby

a) kazdy se mohl ujistit o identit¢ zadavatele i o identité provozovatele internetovych stranek
formou certifikatu vetfejného klice vydaného k profilu zadavatele nebo k adrese internetovych
stranek, prostfednictvim kterych zadavatel poskytuje zadavaci dokumentaci,

b) zadavaci dokumentace byla chranéna proti neopravnéné zmeén¢ a

c¢) zadavaci dokumentace byla ve stanovené lhiité pristupnd na profilu zadavatele nebo na
jinych internetovych strankach nepfetrzité.

(3) Poskytuje-li zadavatel zadavaci dokumentaci na zaklad¢ pisemné zadosti
dodavatele, zajisti, aby

a) zadavaci dokumentace byla poskytnuta jen na zaklad¢ platné dorucené zadosti osoby, jejiz
elektronicky podpis byl Gspésné ovéren,

b) zaddvaci dokumentace byla opatiena elektronickym podpisem opravnéné osoby zadavatele
nebo elektronickou znackou zadavatele, pokud bude zaddvaci dokumentace poskytnuta
formou odeslani na pozadovanou elektronickou adresu dodavatele, a

¢) byly splnény pozadavky podle odstavce 2, pokud bude zaddvaci dokumentace poskytnuta
formou individualniho zpfistupnéni zadavaci dokumentace prostiednictvim profilu zadavatele
nebo jinych internetovych stranek.

(4) Na poskytovani dodatecnych informaci k zaddvacim podminkdm se pouziji
ustanoveni odstavct 1 az 3 obdobné.

§5
Podavani a otevirani nabidek
(1) Ve vyhlaseni nebo ve vyzvé se uvetejnuje elektronickd adresa pro podavani

nabidky, predbézné nabidky, zadosti o ucast, navrhu v soutézi o ndvrh a poddvani aukénich
hodnot (dale jen ,,nabidka®).



(2) Nabidky musi byt za ucelem zajisténi divérnosti udaji v nich obsazenych vzdy
chranény Sifrovanim jejich obsahu v souladu s pozadavky stanovenymi touto vyhlaskou. To
neplati v pfipad¢ podavani aukénich hodnot za podminky, ze je technicky v souladu s touto
vyhlaskou zajisténo zachovani diivérnosti obsahu nabidky.

(3) Zadavatel zajisti, aby

a) vefejny klic zadavatele ureny k Sifrovani obsahu nabidek jednoznacné odpovidal
soukromému kli¢i zadavatele,

b) nebylo mozné za vynalozeni ptiméteného Usili certifikat vefejného klice pad¢lat,
¢) nebylo mozné za vynalozeni pfiméteného usili soukromy kli¢ zadavatele pad¢lat a

d) soukromy kli¢ zadavatele byl zajistén proti ztraté a neopravnénému pristupu po celou dobu
platnosti odpovidajiciho certifikatu vetejného klice.

(4) Za ulelem Sifrovani obsahu nabidky poskytuje zadavatel dodavatelim
prostfednictvim svého profilu, pfipadné jinych internetovych stranek nebo zasldanim na
zakladé vyzadani certifikat vefejného klice.

(5) Je-li stanovena v souladu se zdkonem lhita pro podavani nabidky, zadavatel
zajisti, aby nabidka podana na adresu podle odstavce 1

a) pred uplynutim stanovené lhiity byla dale zpracovana v souladu s touto vyhlaskou a
uloZena v nezménéné podobé do doby jejiho otevieni; zarovenn bude odeslano dodavateli na
jeho elektronickou adresu oznameni o jejim doruceni a

b) po uplynuti stanovené lhity byla oznacena jako nepfijatelnd; v takovém piipad¢ bude
odeslano dodavateli na jeho elektronickou adresu ozndmeni o této skutecnosti.

(6) Podani nabidky musi byt opatfeno zaznamem casové informace podle § 7.

(7) Po podani nabidky bude ovéfena platnost elektronického podpisu dodavatele a
vysledek ovéteni se zaznamend k doruc¢ené nabidce.

(8) Zadavatel nebo osoby opravnéné k otevirani nabidek zajisti odSifrovani obsahu
nabidek s vyuzitim soukromého klice zadavatele.

(9) Zadavatel zajisti, aby odSifrovani i otevieni nabidek s vyuzitim soukromého klice
zadavatele provadély opravnéné osoby tak, aby

a) odsifrovani nebo otevieni bylo provedeno vzdy za ucasti dvou nebo vice opravnénych
osob,

b) nebylo mozné pouzit soukromy kli¢ zadavatele k odSifrovani nabidek jinym zplisobem nez
za ucasti opravnénych osob.

(10) Provozovatel zajisti, aby elektronicky nastroj neumoznil odSifrovani a otevieni
nabidky pted lhltou stanovenou k jejimu otevieni. Cas odSifrovani a otevieni nabidky musi



byt v souladu s § 6 zaznamenan.

(11) Elektronicka nabidka, po jejim otevieni, pfecteni, posouzeni nebo hodnoceni,
musi spolu se zdznamem o ovéfeni platnosti elektronického podpisu zistat ulozena u
zadavatele v zaSifrované podobé¢, v jaké byla zadavateli dorucena. Tim neni dot¢ena moznost
zadavatele ponechat vedle toho nabidky ulozené rovnéz v odsifrované podobé.

§6
Porizovani ziznami o elektronickych ukonech

(1) O provedenych elektronickych ukonech a veSkerych dalSich cinnostech
elektronického nastroje zadavatel povede evidenci. Soucasti této evidence musi byt alesponi

a) urceni elektronického tikonu nebo dalsi ¢innosti elektronického nastroje,
b) ¢as provedeni elektronického ukonu nebo ¢innosti uvedeny s piesnosti na sekundu,

¢) identifikator osoby, kterad elektronicky ukon provedla nebo ¢innost elektronického nastroje
zahdjila,

d) zdznam o pifipadném chybovém vysledku elektronického tkonu nebo dal§i c¢innosti
elektronického nastroje.

(2) Kromé¢ zaznaml podle odstavce 1 musi byt zaznamenany i informace o
systémovém stavu elektronického nastroje podle pismen b) a ¢) s uvedenim ¢asové informace
podle § 7. Systémovym stavem je stav, ve kterém se v daném okamziku nebo intervalu
nachdzi elektronicky nastroj, a ktery odpovida jedné ze tfi moznych hodnot

a) v provozu,
b) mimo provoz,

c) omezeni funkcionality neumoZznujici realizovat elektronick¢ tkony, které jinak
prostiednictvim daného elektronického néstroje realizovat lze.

(3) Veskeré udaje podle odstaveii 1 a 2 musi byt chranény proti neopravnénému
ptistupu, zméné a zniceni.

§7
Zaznamenavani ¢asové informace

(1) Casova informace musi byt poskytovana operaénim systémem navazanym na zdroj
reprodukujici svétovy koordinovany ¢as UTC naptiklad na statni etalon Casu a frekvence nebo
pomoci piijimace globalniho systému uréovani polohy (GPS).

(2) Synchronizace ¢asu méfeného operaénim systémem podle odstavee 1 s
koordinovanym svétovym casem se provadi alespon jedenkrat za 24 hodin v prubéhu
zadavaciho fizeni.



(3) Synchronizace podle odstavce 2 musi byt zajiSténa i v piipad€ vyskytu piestupné
sekundy.

CAST TRETI
CERTIFIKACE SHODY ELEKTRONICKYCH NASTROJU

§8
Certifikat shody

(1) Shoda elektronického nastroje se posuzuje z hlediska funkcionality elektronického
nastroje a z hlediska prostfedi, ve kterém je elektronicky néstroj provozovan. Podrobné
pozadavky tykajici se funk¢nich vlastnosti elektronického nastroje a prostredi, ve kterém ma
byt elektronicky ndstroj provozovan, jsou uvedeny v piiloze této vyhlasky.

(2) Pro ucely posuzovani shody funkcionality elektronického nastroje jsou
elektronické ukony rozdéleny na

a) elektronické tkony nezahrnujici pfenos a piijem nabidek

1. odesilani a ptijem datovych zprav,

2. elektronické tkony zadavatele bez odesilani datové zpravy,

3. jedndni zadavatele nebo organu ustanoveného zadavatelem (komise) s dodavatelem
prostiedky umoznujicimi dalkovy pfistup,

4. poskytovani dokumentt dalkovym ptistupem,

b) elektronické tikony spocivajici v pfenosu a piijmu nabidek.

(3) Certifikat shody musi obsahovat alespoii tyto tidaje:
a) obchodni firmu nebo nazev, sidlo, prdvni formu, identifikacni cislo osoby, bylo-li
pridéleno, pokud jde o pravnickou osobu, a obchodni firmu nebo jméno a piijmeni, misto
podnikdni, poptipadé misto trvalého pobytu, identifika¢ni Cislo osoby, bylo-li ptidéleno,

pokud jde o fyzickou osobu, certifikaéniho organu, ktery certifikat shody vydal,

b) obchodni firmu nebo nazev, sidlo a pravni formu provozovatele, jedna-li se o pravnickou
osobu,

¢) jméno a pfijmeni, poptipadé obchodni firmu, a misto podnikani, popiipad¢ misto trvalého
pobytu provozovatele, jedna-li se o fyzickou osobu,

d) identifika¢ni ¢islo osoby provozovatele, pokud bylo pridéleno,
e) obchodni oznaceni a verzi elektronického néstroje,
f) uvedeni skupiny -elektronickych tkonti v clenéni podle odstavce 2, pro které byl

elektronicky nastroj certifikovan v souladu s pozadavky stanovenymi touto vyhlaskou, a vycet
elektronickych ukonti v rdmci této skupiny,



g) datum vydani certifikatu shody,
h) dobu platnosti certifikatu shody a
1) podpis osoby opravnéné jednat za certifikacni organ.

(4) Certifikat shody je mozno vydat v listinné podobé nebo v elektronické podobé s
platnym elektronickym podpisem osoby opravnéné jednat jménem nebo za certifikacni orgén.

(5) Certifikat shody se vydava v ¢eském jazyce.

(6) Pokud provozovatel predlozi platny certifikat shody, prokazuje, ze v rozsahu
skupiny elektronickych ukonti a 1udaji uvedenych v certifikditu shody spliuje jim
provozovany elektronicky nastroj pozadavky stanovené zékonem a touto vyhlaskou.

(7) Pokud je elektronicky nastroj provozovan jinou osobou nez Zadatelem, ktery
prokézal shodu a disponuje platnym certifikdtem shody, mize pro takovy elektronicky néstroj
tato jind osoba k prokazani splnéni pozadavkli stanovenych pradvnimi ptedpisy predlozit
platny certifikat shody tohoto jiného provozovatele. V takovém piipadé elektronicky nastroj
spliiuje v rozsahu skupiny elektronickych ukont uvedenych v certifikdtu shody pozadavky
stanovené zakonem na funk¢ni vlastnosti elektronického nastroje. Predlozenim certifikatu
shody jiného provozovatele vSak nelze prokazat shodu s pozadavky tykajicimi se prostfedi, ve
kterém je elektronicky nastroj provozovan.

§9
Podrobnosti tykajici se podminek pro vydani certifikatu shody

(1) Zadost o vydani certifikatu shody podava zadatel certifikaénimu organu. Zadatel
prokazuje v zadosti a nasledném certifikaénim auditu shodu elektronického nastroje s
pozadavky stanovenymi pravnimi ptredpisy ve vztahu k funkcionalité elektronického nastroje
a ve vztahu k prostiedi, v némz je elektronicky nastroj provozovan. Shodu elektronického
nastroje prokaze zadatel, pokud elektronicky nastroj spliiuje alesponn pozadavky stanovené v
ptiloze této vyhlasky.

(2) Pokud ma elektronicky nastroj platny certifikat shody ve vztahu k funkcionalité a
je provozovan jinou osobou nez zadatelem, kterému byl certifikat shody vydan, prokazuje tato
jind osoba jako zadatel certifikaCnimu organu pouze splnéni pozadavkii ve vztahu k
provoznimu prosttedi, v némz je elektronicky nastroj provozovan, ve smyslu pfilohy této
vyhlasky.

(3) Zadost o vydani certifikatu shody musi spliiovat minimalné naleZitosti stanovené v
§ 10. V pripad¢ uvedeném v odstavci 2 musi byt ptilohou zadosti o vydani certifikatu shody
platny certifikat shody, ktery byl pro elektronicky nastroj vydan. Certifikani orgén vyda
certifikat shody pro elektronicky néstroj, pokud byla zjisténa shoda elektronického nastroje s
pozadavky uvedenymi v pfiloze této vyhlasky, a to v rozsahu zjist€né shody. Certifika¢ni
organ neni opravnén vydat certifikat shody pro elektronicky nastroj nad rdmec podané zadosti
o vydani certifikatu shody.

(4) Podrobna certifikani pravidla stanovi certifika¢ni organ. Certifikacni pravidla



musi s ohledem na jednotlivé druhy certifikati shody obsahovat aspon
a) adresu pro podani zadosti o vydani certifikatu shody,

b) obsahové¢ a formalni nalezitosti zddosti o vydani certifikatu shody,
¢) popis jednotlivych krokt certifikaéniho auditu,

d) ¢asovou naro¢nost certifikacniho auditu,

e) obsahové a formalni nalezitosti vystupu z certifika¢niho auditu,

f) cenik odmén za tkony ¢inéné certifikaénim organem, ktery bude obsahovat aspon

1. vy$i odmény za provedeni certifikacniho auditu,

2. vysi odmény za provedeni certifikacniho auditu na prodlouzeni platnosti certifikatu shody
osvédcujiciho soulad s pozadavky kladenymi na prosttedi podle § 11 odst. 1,

3. vysSi odmény za zménu certifikdtu v disledku zmény vlastnosti ¢i podminek elektronického
nastroje podle § 11 odst. 2,

4. vysi odmény za zménu rozsahu certifikatu shody podle § 11 odst. 4 a

5. vys$i odmény pro piipad, Ze bude certifikani organ postupovat podle § 11 odst. 3,

g) opatieni k néprave.

(5) Certifikacni pravidla je certifikaéni organ povinen uvefejnit na svych
internetovych strankach.

§ 10
Minimalni naleZitosti Zadosti o vydani certifikatu shody

(1) V zadosti o vydani certifikatu shody uvede zadatel své identifika¢ni udaje, kterymi
jsou obchodni firma nebo ndzev, sidlo, pravni forma, identifikac¢ni cislo, bylo-1i ptfidéleno,
pokud jde o pravnickou osobu, a obchodni firma nebo jméno a piijmeni, misto podnikani,
popiipad¢ misto trvalého pobytu, identifikacni ¢islo, bylo-li pfidéleno, pokud jde o fyzickou
osobu.

(2) V ptipade, ze zadatelem o vydani certifikatu shody je osoba, ktera neni vyrobcem
elektronického nastroje, uvede zadatel v zadosti o vydani certifikatu shody identifikacni tidaje
vyrobce, kterymi jsou obchodni firma nebo nazev, sidlo, pravni forma, identifika¢ni Cislo,
bylo-li ptid€leno, pokud jde o pravnickou osobu, a obchodni firma nebo jméno a piijmenti,
misto podnikani, popifipadé misto trvalého pobytu, identifikacni cislo, bylo-li pfidéleno,
pokud jde o fyzickou osobu.

(3) V Zadosti o vydani certifikdtu shody uvede Zadatel obchodni oznaceni a verzi
elektronického nastroje a uvede v souladu s § 8 skupinu nebo skupiny, do kterych
elektronicky ndastroj spadd, a vycet elektronickych ukonii v rdmeci této skupiny, které
elektronicky nastroj zajist'uje.

§11



Platnost certifikati shody

(1) Neni-li stanoveno jinak, plati, ze pokud provozovatel prokaze certifikacnimu
organu shodu elektronického nastroje s pozadavky kladenymi na funkcéni vlastnosti u
elektronického nastroje, ma certifikat shody v rozsahu skupiny elektronickych ukonti a udajt
uvedenych v certifikatu shody, které se tykaji funkcnich vlastnosti elektronického nastroje,
neomezenou platnost. Pokud provozovatel prokéze -certifikanimu organu 1 shodu
elektronického nastroje s pozadavky kladenymi na prostiedi, v némz je nebo ma byt
elektronicky nastroj provozovan, ma certifikat shody v rozsahu udaji uvedenych v certifikatu
shody, které se tykaji provozniho prostfedi, platnost 3 roky ode dne jeho vydani. Uplynutim
uvedené doby neni dotCena platnost certifikatu shody v rozsahu udaju tykajicich se funk¢énich
vlastnosti elektronického nastroje. Platnost certifikatu shody osvédcujiciho soulad s
pozadavky kladenymi na prostiedi je mozné na zadost provozovatele prodlouzit o dalsi 3
roky, a to 1 opakovang.

(2) Dojde-li ke zméné vlastnosti ¢i podminek provozu elektronického nastroje oproti
vlastnostem ¢i podminkdm provozu elektronického néstroje, na zaklad¢ kterych byl certifikat
shody vydan, a tato zména by mohla mit za nésledek neprokdzéni shody s pozadavky
stanovenymi pravnimi piedpisy ve stanoveném rozsahu, je provozovatel povinen do 15 dnt
ode dne, kdy ke zmén€ doSlo, oznamit tuto skuteCnost certifikacnimu organu a soucasné
predlozit navrh opatfeni k napravé. V opacném ptipadé certifikaéni organ odejme certifikat
shody, pfipadné¢ zméni jeho rozsah, pokud to zmeéna vlastnosti ¢i podminek provozu
elektronického néstroje umoziuje.

(3) Certifikacni organ dale odejme nebo zméni certifikdt shody v pripade, ze
provozovatel

a) nespliuje podminky pro vydani certifikétu shody, nebo

b) pouzil jako podklady pro vydani certifikatu shody doklady ¢i informace, které se ukazaly
jako nepravdivé ¢i neuplné.

(4) Zadatel je opravnén podat navrh na zménu rozsahu certifikatu shody. V takovém
ptipad¢é prokaze provozovatel certifikacnimu organu pouze splnéni pozadavki, kterych se

zmeéna tyka.

(5) Zadatel je opravnén se vzdat certifikatu shody. Vzdani se certifikatu shody je
povinen Zadatel pisemné oznamit certifikaénimu organu.

CAST CTVRTA
ZAVERECNA USTANOVENI
§ 12
ZruSovaci ustanoveni
Vyhlaska €. 329/2006 Sb., kterou se stanovi bliz§i poZadavky na elektronické

prostiedky, elektronické nastroje a elektronické tikony pii zadavani vetejnych zakazek, se
zrusuje.



§13
U&innost
Tato vyhlaSka nabyva ucinnosti dnem jejiho vyhlaseni.

Ministr:
Ing. Jankovsky v. r.

P¥ilohaSPECIFIKACE POZADAVKU PRO PROKAZOVANI SHODY
ELEKTRONICKYCH NASTROJU

I. Seznam pouzitych zkratek

CSN EN ISO 9001 Ceska technicka norma - Systémy managementu
kvality - Pozadavky

CSN EN/IEC 27001 Ceska technicka norma - Informaéni technologie -
Bezpecnostni techniky - Systémy managementu
bezpecnosti informaci - Pozadavky

EU Evropska unie
GPS Globalni polohovy systém
IETF Internet Engineering Task Force, ¢esky ,,Komise

techniky Internetu®.

ISVZ US Informacni systém o vetfejnych zakéazkach -
uvefejnovaci subsystém

JRSU Jednaci fizeni s uvefejnénim

OJS eSender Official Journal Supplement. Ufedni véstnik EU

(tj. evropské uvetejiiovaci misto).

OPOCE Utad pro publikace Evropské unie

PDF/A, ISO 19005  Portable Dokument Format/Archive. Archiva¢ni
verze formatu PDF definovana standardem ISO 19005

SD Soutézni dialog

UOHS Utad pro ochranu hospodaiské soutéze

UR UZsi tizeni




UTC Coordinated Universal Time, ¢esky koordinovany
svétovy Cas

ZD Zadavaci dokumentace

ZNZ Zakon €. 137/2006 Sb., o vetejnych zakazkach, ve
znéni pozdéjsich predpist

1. Uvodni ustanoveni
1. PFedmét
Specifikace pozadavki pro prokazovani shody elektronickych nastrojii (dale jen
»standard) vymezuje zplusob prokazani shody elektronickych ndastroji s pozadavky
stanovenymi v ZVZ a jeho provadécich pravnich ptredpisech (dale jen ,legislativni
pozadavky®).
1.1 Systém fizeni elektronického nastroje a souvisejici pozadavky

Pozadavky obsazené v tomto standardu se aplikuji na

1. zavedeni systému fizeni elektronického nastroje tak, aby byl elektronicky nastroj
vytvofen a provozovan v souladu s legislativnimi pozadavky a

2. certifikaci shody elektronického néstroje tj. shody systému ftizeni elektronického
nastroje s legislativnimi pozadavky.

Provozovatel prokaze shodu elektronického nastroje s legislativnimi pozadavky,
pokud prokdze splnéni pozadavkil ve vztahu k

1. funkcionalité elektronického nastroje a
2. prosttedi, ve kterém je elektronicky nastroj provozovan.

Systém tizeni elektronického nastroje je znazornén na nésledujicim schématu.
Schéma I. Systém fizeni elektronického nastroje

Obrazek 09-2011a.pcx

Legenda ke schématu
Jednotlivé poZadavky souvisejici se systémem fizeni elektronického néstroje jsou
popsany v tomto standardu nasledujicim zptisobem

1. pozadavky na elektronicky nastroj (tj. legislativni a technické pozadavky na
funkcionalitu elektronického nastroje) - technické pozadavky viz hlava 2. tohoto standardu,

2. pozadavky na fizeni zdroji (provozniho prostiedi a lidskych zdrojli) v souvislosti s
provozem elektronického nastroje - viz hlava 3. tohoto standardu,



3. systémové pozadavky na elektronicky néstroj - viz hlava 4. tohoto standardu.
1.2 Rozsah certifikace shody elektronického nastroje ve vazbé na rozsah funkcionality

Provozovatel elektronického nastroje mtize pozadat o certifikaci elektronického
nastroje pro nasledujici skupiny elektronickych tkonii

1. tkony nezahrnujici pfenos a piijem nabidek:
a) odesilani a ptijem datovych zprav,

b) elektronické ikony zadavatele bez odesilani datové zpravy,

¢) jednani zadavatele nebo organu ustanoveného zadavatelem (komise) s dodavatelem
prostfedky umoziujicimi dalkovy ptistup,

d) poskytovani dokumenti dalkovym ptistupem.
2. ukony spocivajici v pfenosu a piijmu nabidek.

Ve vztahu k zaddvacim postupiim upravenym v ZVZ se certifikace shody
elektronického néstroje vztahuje na

1. zadavaci fizeni ve smyslu ustanoveni § 21 ZVZ,

2. zvlastni postupy v zaddvacim fizeni v rozsahu ustanoveni § 89 az § 97 ZVZ a

3. soutéz o navrh ve smyslu ustanoveni § 102 a nasl. ZVZ.

Rozsah certifikace shody elektronického nastroje ve vazbé na rozsah funkcionality
elektronického nastroje je uveden na Schématu II. ,,Certifikace elektronického nastroje ve
vazbé na rozsah jeho funkcionality”. Certifikace bude vzdy provadéna pro skupiny
elektronickych tkont, které zadavatel uvede v Zadosti o vydani certifikatu.

Schéma II. Certifikace elektronického nastroje ve vazbé na rozsah jeho funkcionality

Obrazek 09-2011b.pcx

1.3 Splnéni jakych pozadavkl musi provozovatel elektronického néstroje prokéazat pro
ucely certifikace

Pro ziskani certifikdtu shody musi provozovatel elektronického nastroje prokazat
splnéni

1. obecnych legislativnich pozadavki, a to bez ohledu na to, pro jakou skupinu
elektronickych tkonti provozovatel zada o vydani certifikatu shody,

2. specifickych legislativnich pozadavkd, a to v rozsahu stanoveném pro ptislusnou
skupinu elektronickych ukont, pro kterou provozovatel zdda o vydani certifikatu shody,

3. pozadavki na fizeni zdroju, a to bez ohledu na to, pro jakou skupinu elektronickych



ukont provozovatel zdda o vydani certifikatu shody a

4. systétmovych pozadavki, a to bez ohledu na to, pro jakou skupinu elektronickych
ukontl provozovatel zada o vydani certifikatu shody.

III. Pozadavky na elektronické nastroje
2. Technické pozadavky
Technické pozadavky predstavuji minimalni uroven, kterou musi elektronicky nastroj
spliiovat. Provozovatel mlze zajistit naplnéni jednotlivy pozadavki technicko-technologicky
pokrocilejsim feSenim/opatienim. Ovéfeni shody elektronického nastroje bude certifikacnim
organem provadéno v oblasti splnéni technickych pozadavki dle specifikace uvedené v
nasledujicich kapitolach, pricemz budou akceptovana i pokrocilejsi feSeni/opatieni.

2.1 Zaznamenani casu elektronického ukonu (T 1)

Zadavatel zajisti, aby zaznamenani ¢asu elektronického ukonu bylo provedeno jednim
z nésledujicich zplsobt

1. zdznam Casu, ziskany ze zdroje casové informace, je pfipojen k datové zprave,

2. po provedeni postupu dle bodu 1. je k datové zprave s pfipojenym zdznamem casu
ptipojen elektronicky podpis nebo elektronickd znacka nebo

3. zaznamenani Casu je provedeno pripojenim kvalifikovaného ¢asového razitka k
datové zprave.

2.2 Potizeni zaznamu o elektronickém tkonu (T 2)

Zadavatel zajisti, aby veskeré zdznamy o elektronickych tikonech obsahovaly

1. jednoznaéné urceni dané¢ho konkrétniho ukonu v ramci organizace zadavatele,

2. identifikaci osoby, kterd elektronicky tkon provedla v pfipadé€, Ze jde o ukon
ucinény konkrétni fyzickou osobou a nejedna o ukon provedeny automaticky elektronickym

nastrojem (napf. pfijem nabidek),

3. informaci o nestandardnim vysledku ukonu, pokud nastala pfi provedeni ukonu
chyba a

4. zaznamenani ¢asu elektronického tkonu dle oddilu 2.1.
2.3 Rizeni ptistupu k aktiviim v ramci zadavacich postupt (T 3)

Zadavatel zajisti, aby fizeni pfistupu k aktivim v rdmci zadavacich postupti bylo
provedeno jednou z nésledujicich variant

1. autentizace a autorizace pfistupujici osoby je zalozena na zaddni jména a hesla.
Poskytovatel dokumentu musi zajistit, aby distribuce jména a hesla pristupujicim osobam
probéhla pfimétene bezpecnym zpiisobem,



2. autentizace a autorizace pfistupujici osoby je zaloZena na certifikatu verejného klice
pristupujici osoby nebo

3. autentizace a autorizace pristupujici osoby je zalozena i na jinych technologiich;
vzdy vSak musi probihat pfiméfené bezpe¢nym zpiisobem.

2.4 Pouziti otevienych formati dokumentt (T 4)

Zadavatel zajisti, aby formatem datovych zprav, které jsou vyménovany bchem
zadavacich postupt, byl otevieny format.

2.5 Archivace dokumentace o vetejné zakazce (T 5)

Zadavatel zajisti, aby dokumentace o vefejné zakazce, ke které je vyzadovano
ptipojeni zaruc¢eného elektronického podpisu, byla uchovévana v datovém uloZzisti s fizenym
piistupem. Rizeni pfistupu se musi fidit pravidly dle oddilu 2.3. Elektronicky nastroj musi
zajistit, aby pii ulozeni dokumentace do datového ulozisté¢ bylo k dokumentaci piipojeno
kvalifikované casové razitko.

Dokumentace o vefejné zakdzce, ktera obsahuje davérné informace, musi byt
uchovavana v datovém tlozisti s fizenym piistupem. Rizeni p¥istupu se musi fidit pravidly dle
oddilu 2.3. Dokumentace muze byt uchovdvana ve své Sifrované podobé. Pokud je
dokumentace uchovavéna v Sifrované podobé¢, musi zadavatel bezpecné uchovavat soukromy
kli¢ zadavatele, odpovidajici vefejnému kli¢i zadavatele, kterym byl dokument Sifrovan. Doba
uchovani soukromého kli¢e zadavatele musi odpovidat dobé uchovani dokumentace.

2.6 Omezené poskytovani zabezpecené¢ho dokumentu dalkovym pfistupem (T 6)

Zadavatel zajisti, aby k zabezpecenému dokumentu, ktery bude omezené poskytovan
dalkovym ptistupem, byl pfipojen zaruceny elektronicky podpis poskytovatele dokumentu.
Formét dokumentu musi odpovidat pozadavkim dle oddilu 2.4. K dokumentu musi byt fizeny
pristup. Rizeni ptistupu k dokumentu se musi fidit pravidly dle oddilu 2.3.

2.7 Neomezené poskytovani zabezpecené¢ho dokumentu dalkovym piistupem (T 7)

Zadavatel zajisti, aby k zabezpeCenému dokumentu, ktery bude neomezené
poskytovan dalkovym pfistupem, byl pfipojen zaruceny elektronicky podpis poskytovatele
dokumentu. Format dokumentu musi odpovidat pozadavkim dle oddilu 2.4.

2.8 Neomezené poskytovani dokumentu dalkovym piistupem (T 8)

Pti poskytovani dokumentu neomezenym dalkovym pfistupem zadavatel potidi
zaznam o elektronickém ukonu dle oddilu 2.2. Format dokumentu musi odpovidat
pozadavkum dle oddilu 2.4.

2.9 Odeslani datové zpravy v ramci organizace zadavatele (T 9)

Format datové zpravy odesilané v ramci organizace zadavatele bude zvolen podle
potfeb zadavatele. Zadavatel vzdy zvoli takovy format, ktery ochrdni dokument proti



neopravnéné zméné. Elektronicky protokol pouzity k pienosu datové zpravy bude zvolen
podle potieb zadavatele. Zadavatel urci, zda datova zpradva bude Sifrovana a urci pravidla,
jaky kli¢ bude pouzivan k Sifrovani.

2.10 Ptijem datové zpravy v ramci organizace zadavatele (T 10)

Pfi pfijmu datové zpravy, pienaSené v ramci organizace zadavatele, musi zadavatel
respektovat format a elektronicky protokol pfichozi zpravy. V piipadé Sifrované datové
zpravy zadavatel stanovi pravidla urcujici, zda bude datova zprava deSifrovana.. Pravidla pro
to, zda bude pro datovou zpravu ovéfena platnost tohoto elektronického podpisu, resp.
znacky, stanovi zadavatel. O ptijmu datové zpravy musi byt pofizen zdznam o elektronickém
ukonu dle oddilu 2.2.

2.11 Odeslani Sifrované datové zpravy opatfené elektronickym podpisem (T 11)

Ptipustné formaty odesilané datové zpradvy musi stanovit zadavatel. Format
dokumentu musi odpovidat pozadavkiim dle oddilu 2.4. Elektronicky protokol pouzity k
pfenosu datové zpravy, stanovi zadavatel. Pfijemce datové zpravy musi odesilateli poskytnout
certifikat vetfejného kli¢e. Datovd zprdva musi byt Sifrovana vefejnym klicem piijemce.
Datova zprava musi mit pfipojen zaruceny elektronicky podpis nebo elektronickou znacku,
zalozenou na kvalifikovaném systémovém certifikditu. Pokud je zprava odesilana
zadavatelem, musi byt pofizen zdznam o elektronickém tkonu dle oddilu 2.2.

2.12 Odesléni oteviené datové zpravy opatfené elektronickym podpisem (T 12)

Ptipustné formaty odesilané datové zpravy stanovi zadavatel. Format dokumentu musi
odpovidat pozadavkim dle oddilu 2.4. Elektronicky protokol pouzity k ptenosu datové
zpravy, stanovi zadavatel.. Datovd zprdva musi mit pfipojen zaruceny elektronicky podpis
nebo elektronickou znacku, zalozenou na kvalifikovaném systémovém certifikatu. Pokud je
zprava odesilana zadavatelem, musi byt pofizen zdznam o elektronickém ukonu dle oddilu
2.2.

2.13 Odesléni oteviené datové zpravy (T 13)

Ptipustné formaty odesilané datové zpravy stanovi zadavatel. Format dokumentu musi
odpovidat pozadavkiim dle oddilu 2.4. Elektronicky protokol pouzity k pfenosu datové zpravy
stanovi zadavatel. Pokud je zprava odesilana zadavatelem, musi byt pofizen zdznam o
elektronickém ukonu dle oddilu 2.2.

2.14 Ptijem Sifrované datové zpravy opatiené elektronickym podpisem (T 14)

Pfi pfijmu datové zprdvy musi zadavatel respektovat format a elektronicky protokol
prichozi zpravy. Zadavatel zajisti ovéteni platnosti pfipojené¢ho elektronického podpisu, resp.
elektronické znacky. Datova zprdva miize byt deSifrovana. Pravidla urcujici, zda bude datova
zprava deSifrovana, stanovi pfijemce. Pokud je zprava piijimana zadavatelem, musi byt
pofizen zdznam o elektronickém ukonu dle oddilu 2.2.

Pokud je pfipojen zaruCeny elektronicky podpis, pfijemce musi datovou zpravu
odmitnout v ptfipadé, kdy zaruceny elektronicky podpis neni platny nebo jeho kvalifikovany
certifikdt byl zneplatnén. Pokud je pfipojena elektronickd znacka, pfijemce musi datovou



zpravu odmitnout v piipad¢, kdy elektronicka znacka neni platnd nebo jeji kvalifikovany
systémovy certifikat byl zneplatnén.

2.15 Piijem oteviené datové zpravy opatiené elektronickym podpisem (T 15)

Pti piijmu datové zpravy musi zadavatel respektovat format a elektronicky protokol
prichozi zpravy. Zadavatel musi zajistit ovéteni platnosti piipojeného elektronického podpisu,
resp. elektronické znacky. Pokud je zpréva pfijimana zadavatelem, musi byt pofizen zaznam o
elektronickém tukonu dle oddilu 2.2. Pokud je pfipojen zaruCeny elektronicky podpis,
pfijemce musi datovou zpravu odmitnout v piipad¢, kdy zaruceny elektronicky podpis neni
platny nebo jeho kvalifikovany certifikat byl zneplatnén. Pokud je pfipojena elektronicka
znacka, ptfijemce musi datovou zpravu odmitnout v ptipadé, kdy elektronicka znacka neni
platna nebo jeji kvalifikovany systémovy certifikat byl zneplatnén.

2.16 Ptijem oteviené datové zpravy (T 16)

Pti pfijmu datové zpravy musi zadavatel respektovat format a elektronicky protokol
ptichozi datové zpravy.V piipadech, kdy je k datové zpravé piipojen zaruceny elektronicky
podpis nebo elektronickd znacka, ackoliv to zakon ani zadavatel nepozadoval, nemuize
pfijemce datovou zpravu odmitnout, a to ani v pfipadé, kdy elektronicky podpis nebo
elektronicka znacka nejsou platné

2.17 Ptijem a ulozeni nabidky (T 17)

Pti pfijmu datové zpravy nabidky musi zadavatele respektovat format a elektronicky
protokol ptichozi zpravy. Zadavatel musi zajistit ovéfeni platnosti pfipojeného zaruceného
elektronického podpisu, resp. elektronické znacky. Pokud neni ovéfena platnost ptipojeného
zaruceného elektronického podpisu, resp. elektronické znacky béhem piijmu nabidky, musi
byt ovétena v pribéhu tkonu otevirani obalek. Datova zprava nabidky nesmi byt deSifrovana.
Zadavatel musi pofidit zdznam o elektronickém tkonu dle oddilu 2.2. V pribéhu piijmu
nabidky nesmi byt potizeny zadné kopie datové zpravy nabidky.

Zadavatel zajisti, aby po pfijmu datové zpravy nabidky neprodlené nésledovalo
bezpecné uloZeni datové zpravy nabidky. Bezpecné ulozeni datové zpravy nabidky musi byt
provedeno zplusobem, aby pristup k Sifrované nabidce, ulozené v datovém ulozisti, nebyl
mozny pted uplynutim lhity pro podani nabidek.

Zadavatel zajisti, aby datova zprava nabidky byla ulozena takovym zpiisobem, aby byl
zjistitelny pokus o ptistup k ulozené nabidce pied terminem otevirani nabidek. Pii jakémkoli
takovém pokusu o pfistup k nabidce pied terminem otevirdni nabidek musi byt pofizen
zaznam o elektronickém ukonu dle oddilu 2.2.

2.18 Otevirani nabidek podanych elektronickymi prostfedky (T 18)

Zadavatel zajisti, aby otevieni nabidek podanych elektronickymi prostfedky bylo
provedeno jednou z nésledujicich variant

1. otevieni nabidky podané elektronickymi prostiedky bude provedeno zplsobem
navazujicim na pifijem nabidky dle oddilu 2.17. Pfistup k Sifrované nabidce ulozené v
datovém ulozisti, bude proveden soucinnosti minimalné dvou osob, resp. 1 vétsiho poctu osob,



stanovi-li tak zadavatel, s neuplnymi pravy pfistupu k ulozené nabidce. Kombinaci
ptistupovych prav téchto osob bude umoznén pfistup k ulozené nabidce. Nabidka pak bude
desifrovana soukromym kli¢em zadavatele ptislusejicim vefejnému kli¢i zadavatele, ktery byl
pouzit k Sifrovani datové zpravy nabidky nebo

2. otevieni nabidky podané elektronickymi prostiedky bude provedeno zpiisobem,
navazujicim na piijem nabidky dle oddilu 2.17. Sifrovana datova zprava nabidky je
desifrovana soucinnosti osob, majicich pfistup k soukromym kli¢tim zadavatele ptisluSejicim
vefejnym klicim zadavatele, které byly pouzity k Sifrovani datové zpravy nabidky.

2.19 Jednani komise / poroty / zadavatele (T 19)

Zadavatel zajisti, aby soucasti zaznamu o jedndni komise / poroty / zadavatele byl
dokument zdpisu z jednéni. Musi byt pofizen zdznam o elektronickém ukonu dle oddilu 2.2.

2.20 Elektronicky podpis dokumentu (T 20)

Zadavatel zajisti, aby elektronicky podpis dokumentu byl proveden jednim z
nasledujicich zptsobi

1. format dokumentu musi odpovidat pozadavkiim dle oddilu 2.4. Dokument musi byt
podepsan pfipojenim zaruceného elektronickych podpisu nebo zarucené elektronické znacky
k dokumentu. Po pfipojeni elektronického podpisu nebo elektronické znacky zadavatele musi
byt potfizen zdznam o elektronickém tkonu dle oddilu 2.2, nebo

2. u vicestranného zarucené¢ho elektronického podpisu bude dokument oboustranné
podepsan postupnou vyménou zprav. V tomto ptipad¢ zadavatel musi odeslat datovou zpravu
s dokumentem s pfipojenym zarucenym elektronickym podpisem dodavateli zptisobem dle
oddilu 2.11. Dodavatel musi pti pfijmu datové zpravy respektovat format prichozi zpravy. V
ptipadé, Ze byla datova zprava Sifrovand, provede dodavatel jeji deSifrovani. Dodavatel ovéti
platnost pfipojené¢ho zaruc¢eného elektronického podpisu. Dodavatel musi datovou zpravu
odmitnout v ptipadé, kdy zaruceny elektronicky podpis neni platny nebo jeho kvalifikovany
certifikat byl zneplatnén. Déle dodavatel musi k deSifrovanému dokumentu pfipojit vlastni
zaruceny elektronicky podpis a odeslat jej v datové zpraveé v souladu s oddilu 2.11. Zadavatel
pti pfijmu této zpravy musi postupovat dle oddilu 2.14. Postup vicestranného elektronického
podpisu Ize realizovat v opa¢ném potadi, tj. dokument nejdiive podepise dodavatel a nasledné
ho pteda zadavateli. Veskeré vyse uvedené pozadavky se pouziji obdobné.

2.21 Odeslani datové zpravy webové sluzby (T 21)

Klientska aplikace musi pfi odeslani zpravy webové sluzbé dodrzet pravidla
komunikace stanovena sluzbou. Musi byt pofizen zdznam o elektronickém tkonu dle oddilu
2.2.

2.22 Ptijem datové zpravy webové sluzby (T 22)

Klientskd aplikace musi pii pfijmu zprdvy webové sluzby dodrzet pravidla

komunikace stanovena sluzbou. Musi byt pofizen zdznam o elektronickém tkonu dle oddilu
2.2.



2.23 Zptistupnéni ndvrhu v soutézi o navrh soutézni poroté (T 24)

Elektronicky nastroj musi zadavateli umoznit zpfistupnéni navrhu v soutézi o navrh
soutézni poroté tak, aby pro osoby, jeZ jsou soucasti soutézni poroty, nebylo mozné na
zaklad¢ informaci poskytnutych elektronickym nastrojem identifikovat dodavatele, ktery
navrh podal (dale jen ,,anonymizace navrhu®). K anonymizaci nadvrhu musi dojit az po
otevieni a deSifrovani navrhu. Soutézni poroté zptistupni zadavatel anonymizovany navrh v
desifrované podobé.

Elektronicky ndstroj musi i po anonymizaci ndvrhu poskytnout zadavateli informaci o
dodavateli, jez navrh podal.

Zadavatel zajisti, aby o zpfistupnéni navrhu v soutézi o navrh soutézni poroté byl
pofizen zdznam o elektronickém ukonu dle oddilu 2.2.

2.24 Zajisténi zdkazu diskriminace (T 25)

Provozovatel musi provozovat elektronicky nastroj v takovém prostiedi a takovym
zpusobem, aby uzivani elektronického nastroje nebylo podminovano pouzivanim bézné
nedostupnych nebo nakladnych technologii, coz by zpiisobilo vylouceni urc¢itého dodavatele z
ucasti na zadavacich postupech.

2.25 Zptistupnéni informaci pro vyuziti elektronického nastroje (T26)

Elektronicky nastroj musi umoznit zadavateli poskytovat dodavatelim, ktefi maji
zdjem Ucastnit se zaddvacich postupii, k dispozici veskeré informace technické povahy, véetné
pripadného kodovani a Sifrovani, které jsou nezbytné pro komunikaci elektronickymi
prostfedky, zejména pro elektronické podani nabidek a zddosti o ucast, a to po celou dobu
pouzivani elektronického nastroje.

Zadavatel zajisti, aby o zpfistupnéni informaci pro vyuziti elektronického nastroje byl
pofizen zdznam o elektronickém ukonu dle oddilu 2.2.

2.26 Zajisténi technické podpory a servisu elektronického néstroje (T27)

Provozovatel elektronického néstroje musi zajistit technickou podporu a servis
elektronického nastroje v takové mite, aby bylo mozné zajistit fadny provoz elektronického
nastroje a splnéni ostatnich pozadavkl tohoto standardu. Technickou podporu a servis musi
provozovatel elektronického nastroje poskytovat v rozsahu piiméfeném slozitosti
funkcionality elektronického néstroje.

3. Pozadavky na Fizeni zdroji

Provozovatel elektronického nastroje musi urCovat a zajistit zdroje potiebné pro
efektivni a u¢inny provoz elektronického nastroje. Zdroje pro ucely tohoto standardu tvori

1. prostfedi,, ve kterém je elektronicky nastroj provozovan a které zahrnuje hardware,
operacni systémy a dal$i systémové programové vybaveni a prostory nezbytné pro zajisSténi
pozadovanych parametra elektronického nastroje a



2. lidské zdroje, které jsou nezbytné pro provozovani elektronického néstroje (spravu a
obsluhu) v zamys$leném rozsahu a pro dodrzovani stanovenych pozadavkl na elektronicky
nastroj. Provozovatel elektronického nastroje musi specifikovat pozadavky na fizeni zdroja
(provozniho prostiedi a lidskych zdrojit) a jeho ¢asti tak, aby bylo zajiSténo, ze elektronicky
nastroj plni stanovené pozadavky pii jeho provozovani v provoznim prostfedi v zamysleném
rozsahu.

3.1 Pozadavky na prostiedi

Provozovatel elektronického néstroje musi dokumentovanym zplsobem stanovit
pozadavky na prostiedi, a to zejména hardware, software a prostory nezbytné pro provozovani
elektronického néstroje v zamysSleném rozsahu. Musi vést zdznamy o tom, Ze jsou tyto
pozadavky pii provozu elektronického nastroje plnény. Rozsah pozadavkil je zavisly na
sloZitosti elektronického nastroje (tj. komptabilité funkcionality).

3.2 Pozadavky na procesy fizeni lidskych zdroji

Provozovatel musi provést takova opatfeni v oblasti fizeni lidskych zdroju, kterad
minimalizuji negativni vliv pracovnikli na provoz elektronického nastroje ve stanoveném
rozsahu pfi dodrzeni vSech stanovenych pozadavki. Pozadavky na fizeni lidskych zdrojt jsou
zde nasledné clenény jako doporucené a minimalni. Doporucené procesy fizeni lidskych
zdroju a jejich plnéni zajisti provozovateli elektronického ndstroje ucelenéjsi nastroj fizeni .
Pro plnéni pozadavki tohoto standardu vSak provozovateli elektronického néstroje postaci
naplnéni minimélnich pozadavkl na procesy fizeni lidskych zdrojii. Zptsob naplnéni nize
uvedenych pozadavkd musi byt dokumentovan a musi existovat zdznamy jako dikazy o
plnéni pozadavki.

Minimalni procesy ftizeni lidskych zdroja jsou definovéany v nasledujici matici.

Tabulka I. Struktura (matice) procesii oblasti fizeni lidskych zdroji

PROCESY

Pted zapoCetim  Bé&hem prace Pti ukonceni prace
prace s elektronickym s elektronickym

s elektronickym  néstrojem nebo nastrojem nebo
nastrojem nebo v provoznim vV provoznim

v provoznim prostredi prostiedi

prostiedi elektronického elektronického
elektronického  ndstroje nastroje

nastroje

Vytvoreni role  Provadéni
vzdélavacich aktivit

Stanoveni Disciplinarni fizeni
pozadavkl na

odbornou Ukonceni prace
zpusobilost v roli

pracovnika v roli



Ustanoveni
pracovnika do role
a jeho proskoleni

Pozn. 1: Pracovnikem se rozumi zaméstnanec provozovatele elektronického nastroje
nebo 1 jind osoba, ktera se podili na provozovani elektronického néstroje.

Pozn. 2: Disciplindrnim fizenim se rozumi uplatiiovani odpovédnosti za cinnost
spocivajici v provozovani elektronického néstroje a uplatiiovani sankci bez ohledu na to, zda
se jedna o odpovédnost vyplyvajici z pracovniho poméru nebo jiného vztahu.

3.2.1 Pfed zapocetim prace s elektronickym nastrojem nebo v provoznim prostiedi
elektronického néstroje

Provozovatel elektronického nastroje

1. stanovi role nutné pro provozovani elektronického nastroje, jejich odpovédnosti,
pravomoci a pozadavky na odbornou zptisobilost,

2. definuje odpovédnosti a postupy seznamovani pracovnikli ur€ovanymi pro danou
roli s jejich odpovédnostmi, povinnostmi a pravomocemi,

3. definuje odpovédnosti, pravomoci a postupy urcovani pracovniki do roli.

3.2.2 Béhem prace s elektronickym nastrojem nebo v provoznim prostiedi
elektronického néstroje

Provozovatel elektronického nastroje pldnuje a zajiStuje vzdéldvaci aktivity,
prostfednictvim nichz zajisti, Zze pracovnici budou spliiovat pozadavky na odbornou
zpisobilost stanovené pro zastdvanou roli. V ptipadé, Ze jsou Cinnosti zajiStény smluvni
stranou, provozovatel vyzaduje naplnéni tohoto pozadavku po smluvni stran¢.

Provozovatel elektronického nastroje stanovi odpovédnosti a postupy pro zahajeni,
provedeni a ukonceni disciplindrniho fizeni pro pfipad, ze pracovnik porusi stanovené
povinnosti pti provozu elektronického nastroje.

3.2.3 Ptfi ukonceni prace s elektronickym nastrojem nebo v provoznim prostiedi
elektronického néstroje

Provozovatel elektronického ndstroje stanovi odpovédnosti a postupy pro tadny
pribéh ukonceni prace pracovnika s elektronickym nastrojem (vcetné ukonceni piipadnych
smluvnich vztahti), které zahrnuji zejména odevzdani pfid€lenych aktiv a odejmuti
ptistupovych préav k elektronickému nastroji.

4. Systémové pozadavky na elektronicky nastroj

Prostiednictvim  systémovych pozadavkii na elektronické nastroje zajistuje
provozovatel plnéni legislativnich pozadavki jiz v pribéhu navrhu a vyvoje elektronického



nastroje a po celou dobu provozovani elektronického nastroje.

4.1 Pozadavky na bezpecnost informaci

Provozovatel elektronického nastroje musi eliminovat dopady identifikovanych
hrozeb, které mohou mit za nasledek neplnéni stanovenych pozadavkll na elektronicky
nastroj. Ptiklady struktury hrozeb a z ni vyplyvajici diivody ¢lenéni pozadavki jsou uvedeny
na nasledujicim Schématu. Pti provadéni ukonii v zaddvacich postupech musi byt ve vsech
piipadech zajisténa dostupnost a integrita piredavanych a zpracovavanych informaci a ve
stanovenych ptipadech musi byt navic zajisténa i divérnost téchto informaci.

Schéma III. Sté€zejni faktory ovliviiujici plnéni pozadavkil na elektronicky nastroj

Obrazek 09-2011c.pcx

Dostupnost, integritu a diveérnost musi provozovatel dokumentovanym zptisobem
zabezpecCit a to aplikovanim vybranych postupii mezindrodnich norem v oblasti bezpecnosti
informaci.

Provozovatel musi zajistit provedeni alespon nasledujicich krokt

1. ur¢it rozsah a hranice elektronického nastroje na zdkladé posouzeni jeho
uspotadani, struktury, umisténi (lokality), aktiv a technologii,

2. definovat politiku bezpecnosti informaci elektronického nastroje, ktera
a) stanovuje principy, zasady a celkovy ramec fizeni bezpec¢nosti informaci,

b) bere v tUvahu zdkonné nebo regulatorni pozadavky a smluvni zavazky
provozovatele elektronického nastroje a stanovuje kritéria, kterymi budou hodnocena rizika,

3. stanovit pfistup provozovatele elektronického nastroje k rizikim bezpecnosti
informaci

a) identifikovat metodiku hodnoceni rizik, kterd vyhovuje stanovené turovni
bezpecnosti informaci, zdkonnym a regulatornim pozadavkiim, a zajisti reprodukovatelnost a
porovnatelnost vysledk,

b) vytvoftit kritéria pro akceptaci rizik a identifikovat jejich akceptacni trovné,

4. identifikovat rizika
a) identifikovat aktiva v rdmci rozsahu elektronického néstroje a jejich vlastniky,

b) identifikovat hrozby pro tato aktiva,
¢) identifikovat zranitelnosti, které by mohly byt hrozbami vyuzity,

d) identifikovat jaké dopady na provoz elektronického ndstroje by mohla mit ztrata
daveérnosti, integrity a dostupnosti aktiv,

5. analyzovat a vyhodnotit rizika,



6. identifikovat a stanovit varianty pro zvladani rizik, kterymi mize byt
a) aplikovani vhodnych opatteni k eliminaci ¢i sniZzeni dopadu rizik,

b) védomé a objektivni akceptovani rizik za pfedpokladu, Ze zietelné napliuji politiky
organizace a kritéria pro akceptaci rizik

¢) vyhnuti se rizikim,

d) pfeneseni rizik spojenych s ¢innosti organizace na tieti strany, napt. na pojistovny,
dodavatele,

7. vybrat a aplikovat jednotliva bezpe¢nostni opatieni pro zvladani rizik.

Provozovatel elektronického nastroje musi v ramci provozovani elektronického
nastroje:

1. monitorovat, piezkoumavat a zavadét dalsi opatfeni
a) pro véasnou detekci chyb zpracovani,

b) pro v€asnou identifikaci Gspé$nych i neuspéSnych pokusii o naruseni bezpecnosti a
detekci bezpecnostnich incidentt,

¢) umoznujici vedeni provozovatele elektronického néstroje urcit, zda bezpecnostni
aktivity provadéné povéfenymi osobami, nebo pro které byly implementovany technologie,
funguji podle oc¢ekavani,

d) umoznujici detekci bezpe€nostnich udalosti, které mohou zptisobit bezpecnostni
incident,

2. méfit tcinnost zavedenych opatieni pro ovéteni toho, Ze byly naplnény pozadavky
na bezpec¢nost,

3. provadét interni audity bezpecnosti informaci v planovanych intervalech a piijimat
ucinnd opatfeni k odstranéni nedostatkt a

4. pravidelné piezkoumavat rizika, pfiméfenost a ucinnost pfijatych opatfeni pro
zvladani rizik, vyskyt bezpecnostnich udalosti a incidentd, vysledky internich auditti a na
zakladé¢ toho pfijimat opatfeni ke zlepSovani nastaveného systému fizeni bezpecnosti
informaci.

4.2 Pozadavky na procesy fizeni dokumentt

Provozovatel elektronického nastroje musi fidit (vytvari, klasifikuje, schvaluje,
oznacuje, eviduje, uklada, distribuuje, reviduje, provadi zmény, chrani, uchovava a likviduje)
veskeré dokumenty souvisejici s provozovanim elektronického ndstroje s ohledem na jejich
klasifikaci po celou dobu jejich Zivotniho cyklu. Soucasti fizeni je i zajiStovani stanovené
urovné dostupnosti, integrity a duvérnosti informaci v dokumentech. Provozovatel
elektronického ndstroje musi vytvofit dokumentované postupy, které stanovi odpovédnosti,
pravidla a postupy zejména pro



1. vytvareni, identifikaci a evidenci dokumentt,

2. klasifikaci dokumentt,

3. schvalovani dokumentu,

4. distribuci dokumentd.

5. nakladani s dokumenty podle pravidel odpovidajici klasifikaci dokumentt,

6. zajisténi aktudlnosti dokumentti jejich revidovanim a aktualizaci vcetné
opakovaného schvalovani,

7. zajisténi identifikovatelnosti zmén dokumentt a jejich aktualniho stavu,
8. zajiSténi Citelnosti a snadné identifikovatelnosti dokumentt,

9. zajisténi stanovené dostupnosti dokumenti,

10. zajisténi integrity dokument,

11. zajiSténi identifikace a fizeni dokumentt externiho piivodu.

Vytvéateni dokumentt souvisejicich s provozem elektronického néstroje mohou byt v
jakékoliv podobé (tj. listinné ¢i elektronické) a na jakémkoliv nosici.

4.3 Pozadavky na procesy fizeni zdznamu

Zaznamy jako zvlastni kategorie dokumentti musi byt vytvoieny a udrzovany tak, aby
poskytovaly dikaz o shodé se stanovenymi pozadavky na provoz elektronického nastroje.
Zaznamy musi byt chranény a fizeny, musi zistat ¢itelné, snadno identifikovatelné a musi byt
mozné je snadno vyhledat. Opatfeni potfebna k identifikaci, uloZeni, ochrang, vyhledani, dobé
platnosti a uspofadani zaznamt musi byt dokumentovana.

Provozovatel elektronického nastroje musi zajistit kontinuitu verzi dokumentu a
zajistit pozadavek dohledatelnosti u kazdého dokumentu a zdznamu.

Vytvéafeni zadznamil souvisejicich s provozem elektronického nastroje mohou byt v
jakékoliv podobé (tj. listinné ¢i elektronické) a na jakémkoliv nosici.

4.4 Pozadavky na vytvareni elektronického nastroje

Provozovatel elektronického nastroje musi zajistit dokumentovanym zplsobem
objektivni dikazy o tom, Ze vytvafeni elektronického néstroje probihalo v souladu s jim
stanovenymi pozadavky na navrh a vyvoj elektronického nastroje, které zahrnuji minimalné
pozadavky tohoto standardu a pozadavky na bezpecnost zpracovavanych informaci. Dale
musi vést zdznamy o tom, Ze v prubéhu planovani navrhu a vyvoje byly stanoveny

1. odpovédnosti a pravomoci pii navrhu a vyvoji elektronického nastroje,



2. vhodné etapy navrhu a vyvoje elektronického néstroje (minimdln¢ navrh a vyvoj
elektronického néstroje a integrace elektronického nastroje do provozniho prostiedi),

3. zptisoby a podminky testovani (ovéfeni) a validace elektronického nastroje, v kazdé
stanovené etap¢ navrhu a vyvoje elektronického néstroje.

Ve stanovenych etapach musi provozovatel elektronického néstroje provadét
systematickd prezkoumani navrhu a vyvoje tak, aby

1. byla pribézné vyhodnocovana schopnost elektronického nastroje plnit stanovené
pozadavky,

2. byly véas identifikovany vSechny problémy a mohla byt navrZzena nezbytna opatieni
k zajiSténi splnéni pozadavki na elektronicky néstroj.

Provozovatel elektronického néstroje musi vést zdznamy o vysledcich a prabchu
testovani elektronického néstroje, které bylo provadéno tak, aby bylo prokdzano, ze plni
stanovené pozadavky na elektronicky néstroj.

Provozovatel musi vést zdznamy o vysledcich a prib&éhu validace elektronického
nastroje, ktera byla provadéna tak, aby bylo zajisténo, ze elektronicky nastroj provozovany ve
specifikovaném prostiedi je schopen plnit pozadavky specifikovaného nebo zamyslené¢ho
pouziti.

Musi byt zpracovana uzivatelska dokumentace elektronického nastroje a dokumentace
souvisejici se spravou elektronického nastroje. Provozovatel musi vést dokumentaci
zdrojového kodu, a to v ptipadé, Ze je opravnén provadét zmeény v tomto zdrojovém kodu.

4.5 Pozadavky na provadéni zmén elektronického néstroje

Pro provadéni zmén elektronického nastroje plati stejné pozadavky jako na vytvareni
elektronického néstroje.

Vsechny zmény elektronického néstroje musi byt v souladu s legislativnimi
pozadavky a pozadavky tohoto standardu. Tyto zmény musi byt identifikovatelné, musi byt
dokumentovany a schvéleny odpovédnou osobou pted jejich realizaci.

4.6 Pozadavky na monitorovdni, méfeni a pfezkoumdvani provozu elektronického
nastroje

Provozovatel elektronického nastroje musi aplikovat vhodné metody monitorovani a
podle okolnosti také méteni stanovenych provoznich parametrti elektronického nastroje.

Vysledky monitorovani nebo méteni musi byt zaznamenany a analyzovany s cilem
identifikovat neshody a jejich pficiny. Provozovatel elektronického nastroje musi neprodlené
po zjisténi neshody pfijmout ucinnd opatieni k népravé pro odstranéni dopadu neshody a
jejich pricin. Po stanovené dobé musi provozovatel elektronického néstroje prezkoumat, zda
pfijata opatfeni byla u¢innd. Neshody a jejich pficiny, pfijata opatfeni i piezkoumani ucinnosti
ptijatych opatfeni musi byt dokumentovano.



1) Zékon €. 227/2000 Sb., o elektronickém podpisu a o zméné nckterych dalSich zakont
(zékon o elektronickém podpisu), ve znéni pozd¢jsich predpist.

2) Zakon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zakont, ve znéni pozd¢jsich predpisi.



